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Atelier 1 — Cadrage & périmètre
Missions de l'organisation
Aucune mission enregistrée.
Biens essentiels
Aucun bien essentiel enregistré.
Événements redoutés
Aucun événement redouté enregistré.
Socle de sécurité ANSSI
Aucune mesure de socle enregistrée.
Atelier 2 — Sources de risque
Sources de risque
Aucune source de risque enregistrée.
Atelier 3 — Scénarios stratégiques
Parties prenantes
Aucune partie prenante enregistrée.
Scénarios stratégiques
Aucun scénario stratégique enregistré.
Atelier 4 — Scénarios opérationnels
Aucun scénario opérationnel enregistré.
Atelier 5 — Traitement du risque
Mesures de traitement par jalon
Aucune mesure de traitement enregistrée.
Risques résiduels
Aucun risque résiduel enregistré.
Annexe — Méthodologie EBIOS Risk Manager v1.5
EBIOS Risk Manager est la méthode officielle de l'ANSSI (Agence nationale de la sécurité des systèmes d'information) pour apprécier et traiter les risques numériques. La version 1.5 publiée en 2018 constitue la référence réglementaire pour les opérateurs d'importance vitale (OIV) et les opérateurs de services essentiels (OSE).
L'Atelier 1 — Cadrage et socle de sécurité — définit le périmètre de l'étude, les missions métier soutenues par le système étudié, les biens essentiels (processus et informations critiques), les événements redoutés potentiels et leur niveau de gravité, ainsi que l'état du socle de sécurité ANSSI en place.
L'Atelier 2 — Sources de risque — identifie les entités (humaines ou systémiques) susceptibles de générer des risques, évalue leur motivation et leurs ressources, et formule les objectifs visés associés. Seules les sources retenues alimentent la suite de l'analyse.
L'Atelier 3 — Scénarios stratégiques — construit des chemins d'attaque de haut niveau en couplant chaque source de risque retenue à des parties prenantes de l'écosystème. La zone de confiance de chaque partie prenante (maîtrisée, standard, non maîtrisée) conditionne le niveau de gravité des scénarios.
L'Atelier 4 — Scénarios opérationnels — décline chaque scénario stratégique en séquences techniques détaillées, modélisées selon le framework MITRE ATT&CK (phases, tactiques, techniques). La vraisemblance de chaque scénario est cotée de 1 (minime) à 4 (maximale).
L'Atelier 5 — Traitement du risque — définit les mesures de sécurité permettant de ramener les risques à un niveau acceptable, les organise par jalons de mise en œuvre, et évalue les risques résiduels après application des mesures. Ce plan de traitement constitue la feuille de route sécurité opérationnelle.
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